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INFORME DE CONSULTORIA

ANALISIS DE RIESGO
COMUNICACIONAL DEL USO DEL

TERMINO “HACKEAR”

Evaluacion de una publicacion institucional sobre disefio centrado en el
usuario

RIESGO ALTO 1§/25 en e§9enar|o b?.se - puede escalar a critico
si es amplificado politicamente

FICHA TECNICA Y ALCANCE

Identificar los riesgos politicos, reputacionales,
Objeto institucionales y narrativos derivados del uso del término
“hackear” en una publicacién oficial.

Captura de una publicacion de la cuenta @habitatbogota

Pieza analizada L . iy
sobre disefio centrado en el usuario y HabilLAB.

Comunicacion estratégica, prevencion de crisis, lenguaje
Enfoque claro, confianza publica y disefio centrado en las
personas.

Riesgo inmediato de amplificacion y recomendaciones

Horizonte . )
preventivas de corto y mediano plazo.

Lectura semantica y contextual, andlisis de actores
Metodologia adversos, matriz de probabilidad—impacto y formulacion
de mensajes alternativos.

No se conté con métricas, comentarios, citas, hora de
Limitaciones publicacion, historial de edicion ni monitoreo de
conversacion digital.

Documento técnico de consultoria; no constituye concepto
Naturaleza juridico ni atribuye conductas ilegales a la entidad o a sus
funcionarios.
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PREMISA POLITICA UTILIZADA PARA EL ANALISIS

El solicitante indicé que la publicacion se produce en un entorno de oposicion o tension frente al Gobierno
Nacional. Este informe no verifica ni califica juridicamente esa relacion politica. La utiliza Gnicamente como
un escenario de exposicion: en contextos polarizados, las frases institucionales tienen mayor probabilidad
de ser recortadas, resignificadas y empleadas como insumo de controversia.

Conclusién central

El riesgo principal no esta en que la palabra “hackear”
demuestre una conducta ilicita. Esté4 en que permite
construir, con una captura real, una acusacion
politicamente eficaz: “una entidad publica afirma que
hackea la mente de las personas”. Esa interpretacion
seria imprecisa, pero comunicacionalmente
explotable.

1 - RESUMEN EJECUTIVO

EVALUACION EJECUTIVA

La publicaciéon presenta un riesgo comunicacional alto porque combina una metéafora de carga negativa —
“hackeando la mente”— con una voz institucional, un asunto asociado a innovacioén digital y un contexto
politico susceptible de controversia. La frase puede separarse del contenido original y convertirse en un titular
o0 pieza de ataque sin necesidad de alterar la captura.

DIAGNOSTICO

Riesgo alto en escenario base: 4 de probabilidad x 4 de
impacto = 16/25.

PROBLEMA NARRATIVO

La publicacién habla de “hackear” en vez de escuchar,
comprender, probar y mejorar con la ciudadania.

HALLAZGOS PRINCIPALES

POSIBLE ESCALAMIENTO

Riesgo critico si la captura es amplificada por un actor
politico o coincide con un incidente de ciberseguridad.

DECISION RECOMENDADA

Sustituir el texto por una version centrada en beneficios
ciudadanos y eliminar metaforas asociadas a intrusion o
manipulacion.

e Lafrase es facilmente recortable. “Estamos hackeando la mente” conserva una apariencia completa aun

cuando se elimina la explicacién posterior.

e Ladefensatécnica llega tarde. Aunque la intencién sea hablar de innovacién, la primera lectura puede
activar asociaciones con intrusion, manipulacién o ciberataque.

e Existe contradiccion conceptual. El disefio centrado en el usuario se basa en comprender a las personas,
sus tareas y sus contextos, e involucrarlas durante el disefio; no en intervenir o “hackear” su mente. [1]

e El contexto institucional eleva el estandar. La comunicacién publica debe ser clara, comprensible y util
para que la ciudadania encuentre, entienda y use la informacion. [2][3]

e Latension politica multiplica el dafio potencial. Una cuenta adversa puede presentar la expresion como
evidencia de manipulacion estatal, aun cuando esa lectura no corresponda a la intencién de la entidad.
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e Elriesgo juridico es indirecto, no automético. El solo uso metaférico de la palabra no acredita un delito.
Sin embargo, conductas comunmente asociadas al “hackeo”, como el acceso no autorizado a sistemas, si
estén tipificadas en Colombia; esa cercania semantica aumenta el riesgo de confusion. [4]

DECISION RECOMENDADA

Retirar o corregir el texto cuando la plataforma lo
permita y republicar con lenguaje centrado en escucha,
participacion, simplificacion y mejora de servicios. No
emitir una aclaraciobn publica autbnoma si la
publicacion no ha sido amplificada: una respuesta
innecesaria podria aumentar su visibilidad.

LECTURA DE LA PUBLICACION ANALIZADA

La captura suministrada contiene la expresion: “Asi estamos hackeando la mente del habitat para dar
mejores respuestas al disefio y la mejora de programas y procesos a partir de la innovacién”. La vista previa
enlazada también utiliza la denominacién “Hacker Space de HabilLAB”.

Post

Secretaria del Habita

B0aOTA\

Asi estamos hackeando la mente del

habitat para dar mejores respuestas DETONANTES DE RIESGO

al disefio y la mejora de programas y “Hackeando”
procesos a partir de la innovacién. @
Dale play® y aprende més sobre
Diseno Centrado en el Usuario, en

[13 ”
nuestro Laboratorio de Innovacion La mente
H&biLAB. & Traslada la metafora desde procesos o sistemas hacia las
personas y facilita una lectura de manipulacion.

Puede evocar acceso indebido, vulneracién, manipulacién o
intervencion no autorizada.

E YouTube
“Hacker Space”

Refuerza el campo semantico del hackeo y exige explicacion
para una audiencia general.

El error de enfoque

La pieza comunica primero el método y la jerga interna, y
deja en segundo plano el valor ciudadano. El mensaje
deberia responder de inmediato qué mejora obtiene la
persona: menos pasos, informacion mas clara, procesos
Disefio centrado en el usuario més simples o respuestas mas oportunas.

HabiLAB

Barticioaerilos acker Spacede HEbilAB Regla de oro: una frase institucional debe sobrevivir al

recorte. Silas primeras palabras pueden convertirse en un

entrando aqui https abitatbogota.gov.co
/l oriodeinnovacion y escribiendo a su correo ataque plausible, el copy debe reescribirse.

i il o i

Figura 1. Captura suministrada por el solicitante. No se verificd
directamente en la plataforma.
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[5 maussesraesco ]
DIMENSIONES DEL RIESGO

3.1 Riesgo semantico y de confianza

En una cuenta publica, el lenguaje no se interpreta como el de una marca experimental. La expresion “hackear
la mente” puede sugerir que la entidad pretende intervenir, manipular o condicionar a las personas. La
confianza institucional se ve afectada cuando el ciudadano debe descifrar si una metafora es inocente.

3.2 Riesgo politico

En un ambiente polarizado, la captura permite una acusacion simple, emocional y visualmente verificable:
“la Secretaria reconoce que hackea mentes”. La respuesta institucional seria mas larga y compleja que el
ataque, lo que genera una desventaja narrativa.

3.3 Riesgo mediatico

La frase reline tres atributos de un titular adverso: es corta, sorprendente y atribuible a una cuenta oficial.
Un medio o comentarista puede reproducirla sin alterar el contenido y desplazar la conversacion desde
innovacién publica hacia manipulaciéon o seguridad digital.

3.4 Riesgo digital

El ecosistema digital premia fragmentos y capturas. La pieza puede circular fuera del hilo original, sin el
video ni el enlace explicativo. Ademas, el campo semantico del hackeo es sensible para las entidades
publicas, que deben gestionar riesgos de seguridad digital y sostener la confianza de ciudadanos y partes
interesadas. [5]

3.5 Riesgo institucional

La publicacion puede proyectar falta de filtros editoriales o desconocimiento del efecto politico del lenguaje.
Esto afecta la percepcion de profesionalismo del equipo de comunicaciones, incluso si el contenido técnico
del laboratorio es sélido.

3.6 Riesgo conceptual

La ISO 9241-210 establece que el disefio centrado en las personas parte de comprender usuarios, tareas y
entornos e involucra a los usuarios durante el disefio. La metafora del hackeo desplaza el énfasis desde la
participacion hacia la intervencion sobre la mente. [1]

3.7 Riesgo de lenguaje ciudadano

Las guias colombianas de lenguaje claro buscan que la comunicacion estatal sea comprensible, accesible y
util, y que el ciudadano pueda encontrar, entender y usar la informacion. La acumulacion de “hackear”,
“Hacker Space”, “HabilLAB” y “disefio centrado en el usuario” aumenta la carga técnica y reduce la claridad.

[21(3]

3.8 Riesgo juridico reputacional

No existe base para afirmar que la publicacién, por si sola, configure una conducta penal. Sin embargo, la
Ley 1273 de 2009 tipifica el acceso no autorizado a sistemas informaticos, una de las conductas
socialmente asociadas al hackeo. El peligro es reputacional: que la audiencia confunda una metafora con
una confesién o practica institucional. [4]
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MARCOS DE ATAQUE PREVISIBLES

COMO PODRIA SER REINTERPRETADA LA PUBLICACION

Marco Posible formulaciéon adversa

“La Secretaria admite que busca hackear la mente de los

Manipulacion estatal . ”
ciudadanos”.

“¢ Qué informacion personal utiliza la entidad para intervenir el

Uso indebido de datos . o
comportamiento de los usuarios?”.

“La entidad habla como una startup y no como una autoridad

Improvisacién institucional - »
publica responsable”.

“Dicen que el disefio esta centrado en el usuario, pero lo tratan

Contradiccién ética . i o
como objeto de intervencién”.

“Mientras cuestionan al Gobierno Nacional, reconocen practicas de
manipulacion desde una cuenta oficial’.

Confrontacién politica

Respuesta estratégica correcta

Reconocer que la metéfora fue imprecisa, explicar el propdsito
real en una sola idea y llevar la conversacion a escucha,
participacion y mejora de servicios.

Respuesta que debe evitarse

Defender publicamente el concepto de “hackeo
civico”, discutir semantica con criticos o publicar una
explicacién extensa cuando no existe amplificacion
verificable.
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METODOLOGIA DE VALORACION

La valoracion utiliza una escala cualitativa de 1 a 5. El puntaje se obtiene mediante la multiplicacion:
probabilidad x impacto. Los valores son una estimacion profesional basada en la pieza analizada y el
escenario politico informado; no son métricas de desempefio observadas.

1-4 5-9 10-14 15-19 20-25
Bajo Moderado Significativo Alto Critico

Célculo del riesgo base: probabilidad alta (4/5) x impacto alto (4/5) = 16/25, clasificado como ALTO.

Razonamiento /

Riesgo Detonante Puntaje P
mitigacion
Captura Es altamente replicable.
Recorte adverso fuslada de 4 5 20 Critico lMltlgar mediante sustitucion
hackeando la inmediata del copy y
mente” monitoreo de citas.

Afecta credibilidad y

Lectura de servicio. Reencuadrar en
Pérdida de confianza manipulacion 4 4 16 Alto ) L
) L escucha, participacion y
0 intrusién -
beneficios.
L ion reve
Usa de la emocional. preparar una
Ataque politico pieza por un 4 5 20 Critico ’ P

respuesta de una sola idea

r adver: ;
actor adverso y evitar debate prolongado.

Coincidencia El término puede adquirir

Asociacion con ciberseguridad con noticia o 3 5 15 Alto granedad adIC.IOFIaL. !Ellmlnar
incidente metéforas de intrusion en
digital contenidos institucionales.
El método se

Debilita la pedagogia del

explica como Significativ  programa. Explicar
Incoherencia con DCU intervencion 4 3 12 9 prog =P
o] observar, comprender,
sobre la :
cocrear, probar y mejorar.
mente
Percepcion . ... . Implementar lista de
’ ’ - ; Significativ P, Py
Cuestionamiento editorial de ausencia 3 4 12 5 verificacion y revision de
de filtros riesgo antes de publicar.
Interpretacion ) ) .
P No hay evidencia de delito.
como Evitar entrar en debate
Confusioén juridica confesion de 2 4 8 Moderado .~
juridico salvo pregunta
conducta )
) directa y documentada.
ilegal
Aclaracion No amplificar. Corregir
Efecto Streisand publica sm_ 3 4 12 Significativ S|IenC|.osa.1mente y .rt,asponder
controversia ¢} solo si existe traccion
previa verificable.

Lectura de la matriz

El mayor peligro no es una sancion juridica
inmediata, sino la combinacién de alta facilidad de
recorte y alto impacto reputacional. Dos riesgos
alcanzan 20/25: el recorte adverso y el uso
politico de la captura.
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[sescawmos
ESCALAMIENTO POSIBLE DE LA CONVERSACION

Escenario 1 - Contenido sin amplificacion

La publicacion obtiene interaccion limitada y no es

moderado. .
cuestionada.

Respuesta recomendada: Corregir o sustituir el copy,
documentar el aprendizaje y no emitir explicacion publica.

Escenario 2 - Captura por cuenta critica

Un actor politico o ciudadano recorta la frase “hackeando
alto. la mente” y la presenta como manipulacion.
Respuesta recomendada: Responder una sola vez con

claridad, corregir el mensaje original y dirigir la conversacion
hacia escucha ciudadana y mejora de servicios.

Escenario 3 - Amplificacién mediética

s Un periodista consulta o publica la captura.
alto a critico.

Respuesta recomendada: Entregar contexto verificable,
reconocer que la metéfora fue inadecuada y explicar el
propésito real sin discutir con el medio.

Escenario 4 - Coincidencia con incidente de
ciberseguridad

La expresion circula cuando existe una noticia sobre
filtracién, ataque o datos personales.

Respuesta recomendada: Separar inmediatamente ambos
asuntos, activar voceria técnica de seguridad digital y retirar
cualquier lenguaje ambiguo.

critico.

Escenario 5 - Defensa institucional extensa
La entidad publica un hilo justificando el concepto de
significativo. “hackeo civico” sin que exista controversia significativa.

Respuesta recomendada: Evitar sobrerreaccion. La
explicacion larga puede legitimar y ampliar una critica que
aun no existe.
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o rumoercrupeon
RECOMENDACIONES OPERATIVAS

Acciones inmediatas - 0 a 4 horas

1. Guardar captura, enlace, fecha, hora y métricas disponibles para trazabilidad interna.

2. Revisar respuestas, menciones y publicaciones citadas antes de decidir si se requiere una intervencion
publica.

3. Editar, retirar o reemplazar el texto, segln las funciones de la plataforma, sin alterar ni ocultar evidencia
interna.

4. Republicar con un copy centrado en el beneficio ciudadano.

5. No publicar disculpa o aclaracion autbnoma si no existe amplificacion verificable.

Acciones en 24 a 72 horas

1. Revisar las demas piezas de HabilLAB para identificar expresiones como “hackear”, “Hacker Space” o
meté&foras de intervencion sobre personas.

2. Definir una linea de mensajes: escuchar, comprender, cocrear, probar, simplificar y mejorar.
3. Incorporar un filtro de riesgo politico y reputacional en la aprobacion de copys institucionales.

4. Preparar respuestas breves para prensa, redes y voceria directiva solo en caso de consulta.

Medidas estructurales

1. Crear un glosario de términos recomendados y términos de alto riesgo para las cuentas oficiales.
2. Adoptar una lista de chequeo de “recorte adverso”: leer el primer enunciado como si circulara solo.
3. Capacitar al equipo en lenguaje claro y traduccién de conceptos técnicos a beneficios ciudadanos. [2][3]

4. Establecer doble revision para publicaciones relacionadas con datos, tecnologia, seguridad digital,
poblacién vulnerable o coyuntura politica.

5. Medir comprensién del mensaje, no solo alcance e interaccion.

Lista de verificacion antes de publicar

¢El ciudadano entiende el beneficio en la primera lectura?

¢La frase puede ser recortada y utilizada en contra de la entidad?

¢ Hay palabras asociadas a delitos, violencia, manipulacion, vigilancia o intrusion?
¢ El texto explica una sigla o concepto interno?

¢ El sujeto del mensaje es la ciudadania o la entidad hablando de si misma?

¢La publicacién expresa escucha y participacion cuando afirma estar centrada en el usuario?

Ooo0OoOooOooaoaood

¢ Existe una version mas simple sin perder precisién?
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e
TRINOS CENTRADOS EN EL USUARIO

Las siguientes versiones priorizan la escucha, la utilidad y los resultados para la ciudadania. Se evita
cualquier metafora asociada con intrusién, manipulacion o ataque informético.

Version principal - 242 caracteres antes del
enlace

En Hébitat, innovar empieza por escuchar. Desde
HAbIILAB aplicamos disefio centrado en el usuario
para comprender necesidades, simplificar procesos y
crear servicios mas claros y Utiles. Dale play y conoce
cémo trabajamos con la ciudadania. [

Version enfocada en el beneficio
¢,Coémo hacemos mas simples los servicios de
Habitat? Escuchando a quienes los usan. En
HAbIILAB identificamos barreras, probamos
soluciones y mejoramos procesos con disefio
centrado en el usuario. Conoce el ejercicio. [

Version corta y pedagdgica

Innovar no es hablar mas dificil: es escuchar mejor.
En HAbIILAB usamos disefio centrado en el usuario
para construir procesos mas claros, simples y utiles
para la ciudadania. Dale play. (1

Racional de la propuesta

e Empieza por la ciudadania. La primera idea es escuchar, no mostrar la sofisticacion del laboratorio.

e Traduce el método en acciones. Comprender necesidades, identificar barreras, probar soluciones y mejorar
procesos son verbos verificables.

e Promete beneficios concretos. Claridad, simplicidad y utilidad permiten que el publico entienda para qué
sirve el disefio centrado en el usuario.

e Reduce el riesgo politico. Ninguna frase aislada sugiere manipulacién, acceso indebido o intervencion sobre
la mente.

e Mantiene la identidad de HabilLAB. El laboratorio continla siendo protagonista, pero como herramienta al
servicio de las personas.
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8 - PROTOCOLO DE CONTINGENCIA

RESPUESTA SUGERIDA SI EXISTE CUESTIONAMIENTO PUBLICO

Mensaje base

La expresion se utiliz6 como una metafora de
innovacion, pero reconocemos que no fue la mas
precisa para una cuenta institucional. HabilLAB no
interviene ni manipula a las personas: escucha a la
ciudadania, identifica barreras y prueba soluciones
para mejorar servicios y procesos. Por eso ajustamos
el mensaje.

Preguntas y respuestas

¢La Secretaria esta “hackeando” a los ciudadanos?

No. La palabra fue utilizada de forma metaférica. El trabajo de HabilLAB consiste en comprender
necesidades, involucrar usuarios y probar mejoras para que los servicios sean mas claros y utiles.

¢La entidad esta usando datos personales para manipular comportamientos?

La captura analizada no demuestra esa conducta. Ante una pregunta formal, la respuesta debe limitarse a
practicas verificables de tratamiento de datos y remitir a la politica institucional correspondiente.

¢Por qué borraron o cambiaron la publicacién?

Porque el lenguaje de una cuenta publica debe ser preciso y comprensible. Se ajusto el texto para explicar
mejor el propdsito del laboratorio y evitar interpretaciones equivocadas.

¢Esto tiene relacidon con un ataque informéatico?

No existe evidencia en la pieza analizada que permita relacionarla con un incidente de seguridad digital. La
publicacion se referia a una metodologia de innovacion y mejora de servicios.

Criterio de uso

Esta respuesta no debe publicarse preventivamente.
Se utiliza Gnicamente si existe una pregunta, una
captura amplificada o una consulta periodistica
verificable. La correccion silenciosa es preferible
cuando no hay conversacion publica.

Informe de analisis de riesgo comunicacional | Juan Manuel Caicedo C Péagina 10



SDHT | ANALISIS USO TERMINO “HACKEAR”

CONCLUSION DE CONSULTORIA

El término “hackear” puede funcionar en entornos de innovacion cerrados o en comunidades técnicas que
comparten su significado metaférico. En una cuenta institucional, y especialmente en un contexto de tension
politica, su uso junto a la expresion “la mente” crea una vulnerabilidad narrativa innecesaria. La captura puede
ser utilizada para insinuar manipulacion, uso indebido de datos o improvisacién institucional, aungque ninguna
de esas conductas pueda probarse a partir de la publicacion.

La recomendacion es retirar la metéafora y reconstruir el mensaje desde los principios reales del disefio
centrado en el usuario: comprension del contexto, participacién de las personas, prueba de soluciones y
mejora continua. [1] La comunicacion debe mostrar el beneficio ciudadano con lenguaje claro, accesible y
accionable. [2][3]

La decisibn mas segura es simple: corregir sin sobrerreaccionar, monitorear antes de responder y establecer
filtros editoriales que impidan que una frase creativa se convierta en un riesgo politico evitable.

Recomendacion final

No defender la palabra “hackear”. Defender el
proposito de HabilLAB: escuchar, comprender y
mejorar los servicios con la ciudadania.

FUENTES CONSULTADAS

REFERENCIAS NORMATIVAS Y TECNICAS

[1] International Organization for Standardization (ISO). ISO 9241-210:2019. Ergonomics of human-system interaction
— Part 210: Human-centred design for interactive systems. 2019. Consultar fuente

[2] Departamento Nacional de Planeacion (DNP). Guia de Lenguaje Claro para Servidores Publicos de Colombia.
consulta vigente a 2026. Consultar fuente

[3] Departamento Administrativo de la Funcion Publica. Técnica No. 1: Lenguaje claro. consulta vigente a 2026.
Consultar fuente

[4] Congreso de Colombia / Gestor Normativo de Funcién Publica. Ley 1273 de 2009, articulo 269A: acceso abusivo a
un sistema informético. 2009. Consultar fuente

[5] Ministerio de Tecnologias de la Informacion y las Comunicaciones. Modelo de Gestién de Riesgos de Seguridad
Digital (MGRSD). consulta vigente a 2026. Consultar fuente

Declaracion de precision: las calificaciones de riesgo son juicios profesionales fundamentados en la evidencia disponible.
No sustituyen monitoreo de redes, andlisis juridico ni verificacion directa de la publicacion y sus métricas.
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